
 

 

  

 واحد خدمات پس از فروش شرکت پایا افزار

26/02/1396  

نحوه جلوگيري از آلوده شدن به باج افزار 

WANNACRY    جدید
       

 



 

 

 Wannacryآشنایی با باج افزار 

 

بهداشت  یباج افزار آلوده شدند. سازمان مل کیدر سراسر جهان به  وتریهزار کامپ 70از  شیوز جمعه بر

دفاتر فدکس در ،   ایدر اسپان یشرکت مخابرات کی ،ور کش نیدر هم انمارستیب نیو چند سیانگل

 ستمیان سیدر م هیبر اساس گزارشات  وزارت کشور روس یو حت ایچند بانک در سراسر دن،   سیانگل

 بوده اند. یقربان یها

 یکه گفته م یحفره ا. ه استفاده کرده اندوجود داشت ندوزیکه در و «EternalBlue »هکرها از حفره 

دو  افتکروسیکه ما یحفره ا .بهره گرفته ندوزیو تیدور زدن امن یاز آن برا رشتیپ NSA شود سازمان 

 تیت آپدرعهمه به س  لکرده اما طبق معمو عنی های ویندوز رفاز به روز رسا یکیآن را در  شیماه پ

 فاده کرده اند.است ندوزیتر و یمیقد یخه هاده اند از نسشباج افزار  یکه قربان ییوترهایکنند و کامپ ینم

از آنها  گرید کروسافتیکنند و ما یاستفاده م  یکه هنوز از اکس پ ندوزیکاربران ودرصد  8.45جدا از)

 کند(. ینم یبانیپشت

 یروسیو  ستین صن مشخاش تیگمناک که هنوز هو یقرار بوده: هکرها نیه از الاصخکل ماجرا به ش

 Server» لیتراک فاکه پروتکل اش افتکروسیافزار ما مبه نر زجهم یرورهاکرده و با آن س یطراح

Message Block» ده در ه شئارا چکه به پ ییرورهاهدف قرار داده اند. تنها س کرده را  یرا اجرا م

 شوند  یافزار آلوده م نبودند  به باج  تیآپد «MS17-010» یعنیچهاردهم مارس 

دارد  منا ( یکن هیگر یخواهیم  - WannaCry ار صختبه ا ) «WannaCrypt0r 2.0» باج افزار که نیا

را  وتریکند و سپس به کاربر اجازه استفاده از کامپ یم یرا رمزگذار یقربان وتریکامپمهم در  یها لیفا

 ت شود.خپردا رکارب یها  از سو لیگشودن فا ینوان باج براعبه   یمبلغ تیدهد تا در نها ینم

 



 

 wannaCry حوه جلوگیری از آلوده شدن به باج افزار ن

 ریاست موارد ز یکاف ،است  ریت در حال تکثعردن در برابر باج افزار که به ساز آلوده ش یریجلوگ یابر

 :  دییفرما تیعار را

 ندوزیو یامل هاع  ستمیس یبه روز رسان -

) فایلهای پشتیبان نرم افزار ها به همراه  ها ستمیس یاتیمهم و حلاعات از اط یریگ بانیپشت -

 فولدرهای معرفی شده (

 لیمیا وستیپ یها لیفا یاجرا عدمران جهت به کارب یع رسانلاها و اط روسیو یآنت یبه روز رسان -

 ناشناس   یها

 له هاصدر صورت عدم به روز رسانی یا نصب وسیستم عامل در  SMBغیر فعال سازی پروتکل  -

https://support.microsoft.com/en-us/help/2696547/how-to-enable-and-disable-

smbv1,-smbv2,-and-smbv3-in-windows-vista,-windows-server-2008,-windows-7,-

windows-server-2008-r2,-windows-8,-and-windows-server-2012 

 از طریق فایروال ) سخت افزاری و فایروال ویندوز( 445و  139پورتهای  نبست -

 خودداری از باز کردن ایمیل ها مشکوک و ناشناس -

 : ریز نکیاز ل  MS17-010نصب وصله    -

010.aspx-us/library/security/ms17-https://technet.microsoft.com/en 

 غیر فعال کردن مایکروها -

شده اند نیز   End of Supportکه  2003و سرور   xpدر خصوص سیستم عاملهای ویندوز  -

 مایکروسافت وصله اختصاصی در لینک زیر قرار داده است

http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012598 

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

